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Mister Maint Fusion
- Configuration du SSO / Mister Maint Fusion -

Cette documentation permet de configurer le SSO (Sigle Sign-On) avec Mister Maint Fusion.
Avant de procéder, il est nécessaire de disposer d’une installation fonctionnelle de Mister Maint
Fusion en version 4.1.1.k minimum.

Pré-requis : contréleur de domaine Active Directory, et un serveur Web appartenant au domaine
Active Directory

I/ Activation du module mod rewrite avec Apache :

Ouvrir le fichier de configuration d’Apache « httpd.conf » (C:\Program Files\Apache Software
Foundation\Apache2.2\conf\httpd.conf ou C:\Apache24\conf\httpd.conf) avec un éditeur de texte
classique.

Vérifier que la ligne du module mod_rewrite soit dé-commentée :

(...)

LoadModule rewrite module modules/mod rewrite.so

(...)

Vérifier également dans ce fichier que AllowOverride est avec I'attribut All :

(...)
<Directory "c:/www">
(...)
#
# AllowOverride controls what directives may be placed in .htaccess files.
# It can be "All", "None", or any combination of the keywords:
# AllowOverride FileInfo AuthConfig Limit
#
AllowOverride All
(...)
</Directory>

(...)

Il faut ensuite redémarrer le serveur Web pour que la nouvelle configuration soit prise en compte.
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11/ Configuration du SSO sous Windows avec Apache 2.2 :

1) Ajout et activation du module SSPI d’authentification pour Apache 2.2 :

Ouvrir le Cd fourni par ITM et se rendre a I'adresse suivante :

Utilitaires\ 5 - Divers\SSO\Apache 2.2\

Copier le fichier « mod_auth_sspi.so » et le placer dans le dossier des modules Apache :
C:\Program Files\Apache Software Foundation\Apache2.2\modules\

Ensuite ouvrir le fichier de configuration d’Apache « httpd.conf » (C:\Program Files\Apache Software
Foundation\Apache2.2\conf\httpd.conf) avec un éditeur de texte classique.

Ajoutez-y la ligne suivante : (apres de tous les autres « LoadModule » du fichier)

(..)

LoadModule sspi auth module modules/mod auth sspi.so

(...)

Il faut ensuite redémarrer le serveur Web pour que la nouvelle configuration soit prise en compte.

2) Configuration de Mister Maint Fusion :

Il faut éditer le fichier « .htaccess » qui se trouve a la racine du projet Mister Maint Fusion
(<CHEMIN_DE_L_APPLICATION>/) avec un éditeur de texte classique.
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Modifiez-y le « SSPIDomain » :

Options -Indexes
(...)
# Apache 2.2
<IfModule sspi auth module>
<FilesMatch "login\.php">
AuthName "MMFUSION"
AuthType SSPI
SSPIAuth On
SSPIOfferBasic Off
SSPIAuthoritative On
SSPIDomain itm.fr
require valid-user
</FilesMatch>
</IfModule>
(...)

Votre serveur web Apache 2.2 est désormais configuré pour permettre I'authentification SSO.
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11/ Configuration du SSO sous Windows avec Apache 2.4 :

1) Ajout et activation du module SSPI d’authentification pour Apache 2.4 :

Ouvrir le Cd fourni par ITM et se rendre a I'adresse suivante :
Utilitaires\ 5 - Divers\SSO\Apache 2.4\

Copier le fichier « mod_authnz_sspi.so » selon votre configuration de PHP et le placer dans le dossier

des modules Apache :
C:\Apache24\modules\

Ensuite ouvrir le fichier de configuration d’Apache « httpd.conf » (C:\Apache24\conf\httpd.conf)
avec un éditeur de texte classique.

Ajoutez-y la ligne suivante : (aprées de tous les autres « LoadModule » du fichier)

(..)

LoadModule authnz sspi module modules/mod authnz sspi.so

(...)

Vérifier également que les lignes des modules suivants soient dé-commentées :

(...)

LoadModule authn core module modules/mod authn core.so

(...)

LoadModule authz core module modules/mod authz core.so

(...)

Il faut ensuite redémarrer le serveur Web pour que la nouvelle configuration soit prise en compte.

2) Configuration de Mister Maint Fusion :

Il faut éditer le fichier « .htaccess » qui se trouve a la racine du projet Mister Maint Fusion
(<CHEMIN_DE_L_APPLICATION>/) avec un éditeur de texte classique.
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Modifiez-y le « SSPIDomain » :

Options -Indexes
(...)
# Apache 2.4
<IfModule authnz sspi module>
<FilesMatch "login\.php">
AuthName "MMFUSION"
AuthType SSPI
SSPIAuth On
SSPIOfferBasic Off
SSPIAuthoritative On
SSPIDomain itm.fr
require valid-user
</FilesMatch>
</IfModule>
(...)

Votre serveur web Apache 2.4 est désormais configuré pour permettre I'authentification SSO.
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IV/ Configuration du SSO sous 11S6 :

Attention : Cette procédure a été testée et validée sous Windows Server 2003 SP2.

Ouvrir le « Gestionnaire des services Internet (lIS) ».

Sur la gauche, dérouler et se positionner au niveau du dossier « do » du dossier « MMFusion ».

Puis, clic droit sur le fichier « login.php » et sélectionner « Propriétés » dans le menu déroulant.

'.l; Gestionnaire des services Internet (IIS) -0l x|

‘f; Fichier — Action  Affichage Fenétre 7 |-|E’|£|
e | AEXFRERR 2E|E2])r =0

-&5 Services Internet (I15) Mo I itz stess I St
El'"-ﬂ YM-WEBTEAM-II56 (ardina | =] client.php
¥l Porls d'applications =] install.php
Bl Sikes Wsh , | licence. php
Elg MMFusion
El__J MMFusian = Iogout.php DT
2 b.j.j. . -.| password.php butorisations
_._J config Parcourir
F- | data
.:j do Supprimer
- extis Renormmer
i Actualiser
- ikm
- lib Aide
- maj
-] plugins
-l resources
-__| upload
-] userdaka
[#-__| Extensions du service '

A ol | i

|0uwe la boite de dialogue des proprigtés pour la selection en cours, |

Proprigtés
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Sélectionner I'onglet « Sécurité de fichier ».

Puis dans I'encart « Authentification et contrdle d’acces », cliquer sur le bouton « Modifier... ».

Propriétés de login.php el

Fichier Sécurité de fichier I En-tétes HTTF'I Meszages demewr persunnalisésl ASPMET I

— Authentification et contrdle d'accés

! ; Activez [ez connexions anonymes et

modifiez les méthodes d'authentification Fadifisr
BT pour cette rezsource. ' =

— Restrictionz par adrezse [P et nom de domaine

Accardez ou refuzez laccés & cette
rezzource en utlizant lez noms de domaines
Internet ou lez adresses |P.

Modfier.. |

— Communications sécunizées

Exigez des communications sécunzées et
activez lez certificats clients lors de

l'accés & cette rezzource. i .
afficher e certifizat, .

Certificat de semeur... |

Modfier.. |

k. Annuler Appliguer Aide
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Décocher « Activer la connexion anonyme ».

Cocher « Authentification Windows intégrée», et valider en cliquant sur « OK »

re R L RET N R T

t

Méthodes d'authentification x|

— Activer la CONMEXIon anonyme

Itilisez le compte dutilisateur Windows suivant pour ['accés anonyme

Mo d'ukilisateur IILISR_ZEIEIS-IISE Fareourit, .. |

Mat de passe I YT

—Accés authentifié

Pour les méthodes d'authentification suivantes, le nom d'utilisateur et |2 mot de
passe sonk obligatoires lorsque

- laccés anonyme esk désackive ou

- lorsque l'accés est limité & l'aide des liskes de contrdle d'accés MTFS

ITM - Informatique Technique et Maintenance

r I ‘futhentification Windows intégrée:

[ aAuthentification Digest pour les serveurs de domaine Windows
i [T aAuthentification de base (mot de passe envoye en texke clair)
[ Authentification .MET Fassport

Damaine par defaut ; I Selectionner. .. |

Eamaine I Selectionner. ..

O I Annuler | Aide | B

60, rue Négrier 59420 MOUVAUX

Tél: +33 (0) 28 36 84 84 o Fax : +33 (0) 28 36 84 80 o E-mail : infos@itm.fr



M ITM - Informatique Technique et Maintenance

Site web : www.itm.fr
SARL au capital de 25 000 € - RC : B 379 589 013

Pour finir, il faut ensuite redémarrer le serveur Web pour que la nouvelle configuration soit prise en
compte (boutons « Stop / Play » sur la droite).

¥ Gestionnaire des services Internet (115} =10 =|
Q__:! Fichier  Ackion  Affichage Fenékre 7 | _|E'|i|
&= AEXFREE @2 8
-FJ Services Inkernet (115) M | chemin d'accas | 5
E|---_1_j 2003-1156 {ordinateur local) _) aspnet_client

B#+_J Pools d'applications =] iisstart.htm

El_,_,J Sikes Web _ | info.php

: E‘"Q Site | | pagerrar, gif

‘ [ __J aspnet_client
[-__J Extensions du service Web
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V/ Configuration du SSO sous II1S7 :

1) Ajout de l'authentification Windows :

Ouvrir le « Gestionnaire de serveur ».

Sur la gauche, dérouler le menu « Réles » et sélectionner « Serveur Web (lIS) ».

Puis sur la droite, cliquer sur « Ajouter des services de role ».

F,, Gestionnaire de serveur

Fichier ~ Acton Affichage ?

=10l x|

&= 7[=H

=] i’ Riles
[l &3 Serveur Web (I15)
| Gestionnaire deg services Internet (1
 Fonctionnalités
E Diagnostics

& Configuration
Stockage

FHEHEBE

(| |

[~ Services de rile : 17 installé(s)

Publication WebDAV
Développement d'applications

ASP.MNET

Extensibilité .NET

ASP

CGI

Extensions ISAPI

Filtres ISAPT

Fichiers Indude cété serveur
Intégrité et diagnostics

Journalisation HTTP

Outils de journalisation

Observateur de demandes

EQD

E@

0= 00

Suivi
Journalisation personnalizée
Journal ODBC

& Sécurité

A thantificatinn da haea

Service de rile | Etat
Serveur Web Installé
& Fonctionnalités HTTP communes Installé
l‘g’J Contenu statique Installé
l‘g’J Document par défaut Installé
l‘g’J, Exploration de répertoire Installé
& Erreurs HTTP Installé
Redirection HTTP Mon installé(s)

Mon installé(s)
Installé
Mon installé(z)
Mon installé(s)
Mon installé(s)
Installé
Mon installé(s)
Mon installé(s)
Mon installé(s)
Installé
Installé
Mon installé(s)
Installé
Mon installé(s)
Mon installé(z)
Mon installé(z)
Installé

B imetallE e

{‘; Derniére actualisation : Aujourdhui & 12:04 Configurer 'actualisation

% Gestionnaire de serveur (WIN-YMNEBNP4VHT) Serveur Web (IIS)

>
? Fournit une infrastructure d'application Web fiable, gérable et évolutive.
i
=

%S Ajouter des services de rile

5 Supprimer des services de réle
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Il faut cocher « Authentification Windows » puis valider les modifications.

I Ajouter des services de rile

i

Sélectionner les services de réle

1

Sélectionner les services de réle & installer pour Serveur Web (II5) :

Confirmation Services de réle :
Etat d'avancement CGI (T £) ;I
Résultats [] Extensions ISAPT

[] Filtres 154PT

[] Fichiers Indude cété serveur

B [E Intégrité et diagnostics {Installé)
Jou sation HTTP

[] outils de journalisation

Ir de demandes

(Installé)

(Installe

[] Journalisation personnalisée
[] Journal CDBC

B & Sécurité (Installé)
[] Authentification de base
Authentification Windows
[] authentification Digest
[] Authentification du mappage de certificat dient
[] authentification de mappage de certificats dients

[ Autorisation URL
-
|

Filtrage des demandes (Installe)

[ Restrictions IP et de domaine

d

En savair plus sur les services de réle

< Precedent | Suivant = I

Description :

L'authentification Windows est une
solution d'authentification économigue
pour les sites Web internes. Ce
modéle d'authentification permet aux
administrateurs dans un domaine
windows detirer parti de
I'infrastructure du domaine pour
authentifier les utilisateurs. N'utilisez
pas |'authentification Windows siles
utilisateurs qui doivent étre
authentifiés accédent a votre site Web
derrigre des pare-feu ou des serveurs
proxy.

Installer Annuler

60, rue Négrier 59420 MOUVAUX

Tél: +33 (0) 28 36 84 84 o Fax : +33 (0) 28 36 84 80 o E-mail : infos@itm.fr




<™

ITM - Informatique Technique et Maintenance

Site web : www.itm.fr

SARL au capital de 25 000 € - RC : B 379 589 013

2) Activation de I"authentification Windows :

Ouvrir le « Gestionnaire des services Internet (lIS) ».

Sur la gauche, dérouler et se positionner au niveau du dossier « do » du dossier « MMFusion ».

En bas, cliquer sur le bouton « Affichage du contenu ».

1-'& Gestionnaire des services Internet (IIS)

=Bl ]

@E)\‘ [J » VM-WEBTEAM-IIS7 » Sites P Default Web Site » MMFusion » do »

& @ -

Fichier ~ Affichage  Aide

€--d |7 |8

U}] Page de démarrage

_::2 Pools d'applications
E-[&] Sites
E-4 Default web Site

=

~| MMFusion
77 bdd
+- | config
][] data
B
E-[] extjs
B[] inc
B[] itm
B s
-] lib
[
[
[
[
[

A-E-E

][] maj
H-[ | plugins
)| resources
7| upload

H- | userdata

|

Eqi VM-WEBTEAM-IIS? (VM-WEETEAM-TIS7\Ad

J’ Contenu de MMFusion/do

Filtrer : ~ | Atteindre %Aﬂ‘idﬂer tout |Regrcuper par : =
Nom = | Type

=] dient.php Fichier PHP

|¥|install.php Fichier PHP

¥ licence.php Fichier PHP

¥ login.php Fichier PHP

¥ logout.php Fichier PHP

|¥'| password.php Fichier PHP

4]

Prét

E Affichage des fonctionnalités

(=

il
1)

B

&
@

Geérer le dossier (&)

Taches 'do"

Dossier de fichiers

Basculer vers laffichage des
fonctionnalités

Explorer

Modifier les autorisations. ..

Convertir en application
Ajouter une application...
Ajouter un répertoire virtuel...

Derniére modification le :
29/01/2013 11:34:29

Parcourir

Actualiser

Aide

Aide en ligne

e..:-.l.:i
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Dans la liste des fichiers du dossier « do », faire un clic droit sur le fichier « login.php » et

sélectionner I'option « Basculer vers I’affichage des fonctionnalités ».

1!E Gestionnaire des services Internet (IIS)

=10l x|

@g; [J » VMAWERTEAMAIS? » Stes b DefautWebSite b MMrFuson » do »

& - e -

Fichier ~ Affichage  Aide

ol = 1 o | -

- Q__Ej Page de démarrage
&85 YMAVEBTEAM-TIST (M-WEBTEAM-TIS7\Ad
; ,;* Pools d'applications
=&/ Sites

-4 Default Web Site

B[] MMFusion
- | bdd

/[ | config
i-[| data
[ do
@[] extjs
B[ inc
-] itm
- i
& b
[
[
[
[
[

wE-m]

5 maj
#-[ | plugins
/- | resources
7| upload
7| userdata

j Contenu de MMFusion/do

Filtrer : * [ Atteindre - %Afﬁdﬂer tout | Regrouper par : -
= |

Nom = | Type

= dient.php Fichier PHP'

= install.php Fichier PHP

=] licence.php Fichier PHP

& logout.chy [=]  Basauler vers 'affichage des fonctionnalités

=] passwaord.

Parcourir

Modifier les autorisations. ..

Actualiser

i
@ Aide
Aide en ligne

4 |

«| | »

Prét

E Affichage des fonctionnalités

&' Taches 'login.php"
Fichier PHP

E Basculer vers l'affichage des
fonctionnalités

Parcourir
Modifier les autorisations...

Derniére modification le :
29/01/2013 11:27:20

Taille : 51,31 Ko

3 Actualiser

@ Aide

Aide en ligne

iiEI.:E
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Au centre, ouvrir le menu « Authentification ».
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15 Gestionnaire des services Internet (IIS)

=]

@@ [ [ » VMWESTEAMIIS7 » Sites b DefautWebSite » MMFuson b do b login.php

CEEICE

Fichier  Affichage  Aide

@--|& |8

'Qﬂ Page de démarrage
195 VM-WEBTEAM-IIST (VM-WEBTEAM-IIS7\Ad
i |2} Pools d'applications
-[@| Sites

E-€3 Default Web Site
B MMFusion
[]...j bdd
B[] config
B[] data
- do

=
H-| | extjs
i | inc
77 itm
7] js
1] lib
]J maj
7| plugins
+- | resources
o | upload
)| userdata

&f| Page d'accueil de login.php

« | »

Prét

Filtrer : - %Attemdre - %Af’ﬁcher tout |Regrouper par : :
Gestion N
Editeur de
configuration
s
& @ 4 o
Authentification CGI Compression Document par
défaut
= ]
= o= {8
En-tétes de Exploration de Filtrage des Journalisation
réponse HTTP répertoire demandes
@ o —
[ 3 it
a p» o
Mappages de  Mise en cache de Modules Pages d'erreurs
gestionnaires sortie
8 7
Parametres S5L Types MIME fovs
[
Affichage des fonctionnalités [\ Affichage du contenu

Quvrir la fonctionnalité

Gérer le dossier )
Parcourir le dossier

Parcourir *:30 (http)

@ Aide

Aide en ligne

9.
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Clic droit sur « Authentification anonyme » et sélectionner « Désactiver ».
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Clic droit sur « Authentification Windows » et sélectionner « Activer ».

1’E Gestionnaire des services Internet (1IS)

=101 x]

@@ [ [ » [wwestEAm17 [b] Stes » DefauitwebSite » MMFuson b do b login.php

|8 < 5@ -

Fichier ~ Affichage  Aide

€-H|Z e
e Qﬂ Page de démarrage
593 VMAVEBTEAM-IIS7 (/M-WEBTEAM-IIS7\Ad
|2} Pools d'applications
B Sites
-4 Default Web Site

#-[ | plugins
[ | resources
[ | upload
/[ | userdata

« | »

& Authentification

Regrouper par :  Aucun regroupement  ~

MNom = |Etzt |T de réponse

Authentification ar Désactivé
Authentification Winc

Stimulation HTTP 401

Affichage des fonctionnalités {02 Affichage du contenu

Configuration : ‘localhost’ applicationHost.config , <chemin d'accés des emplacements ="Default Web Site/MMFusion /dologin.php™=

Al Cliquez id pour savoir comment
configurer la protection
étendue.

Désactiver

Paramétres avances...

Fournisseurs...

@ Aide

Aide en ligne

94
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Pour finir, il faut ensuite redémarrer le serveur Web pour que la nouvelle configuration soit prise en
compte (bouton « Redémarrer » sur la droite).

Fichier ~ Affichage  Aide

€-Hl” |8

Q'ﬂ Page de démarrage
B- 653
Pools d'applications
B8] Sites
- Defoult Web Site

¢§I Page d'accueil de WIN-VMNEBNP4VHT
|

Filtrer : | [ Atteindre + %Afﬁmar tout |Ragwuper par: Zone

Gestion

- =%

Configuration  Délégation des
partagée fonctionnalits
s
i Lg
Authentification  Certificats de
serveur
o= =
C= |
Filtrage des Journalisation
demandes

&

Processus de

travail et CGI

Restrictions ISAPT

E

Editeur de
configuration

CGL

21

Mappages de
gestionnaires

j

Types MIME

Compression
o
e
Mise en cache de
sortie

Document par
défaut

Modules

En-tétes de
réponse HTTP

Pages derreurs

Exploration de
répertoire

Paramétres
FastCGI

Enfﬁmaga des fonctionnalités .E Affichage du contenu

E Gestionnaire des services Internet (11S) =] 4
@G )\ ["”3 b WINAVMNEBNPAVHT ¢ J Kl b 5190 -

Gérer le serveur
Redémarrer

Démarrer

[ 2

Arréter

Afficher les pools d'applications:
Afficher les sites

@ Aide

Aide en ligne

&
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VI/ Configuration de Mister Maint Fusion pour permettre le SSO

Se connecter a la Fusion en SUPERVISEUR et ouvrir la fenétre « Utilitaires > Paramétres » puis se
rendre a 'onglet « LDAP ».

Connexion LDAP

Adresse du serveur LDAP : 192.168.1.1 Port d'écoute : 389
Complément Login LDAP : @mondamaine
Domaine LDAP : MONDOMAINE

Activer le Single Sign-On ($50)

Synchronisation des utilisateurs - Active Directory

Utilisateur : utilisateur@mondormaine

Mot de passe : -

Base DN : DC=mondomaine, DC=fr

Filtre de recherche : (&(objectCategory=Person){samaccountname=*){sn=")(1{UserAccountControl:1.2.840.113556.1.4.803:=2)))

@ Synchroniser les utilisateurs

Vous devez saisir les informations relatives a votre Domaine Active Directory et cocher la case
« Activer le Single Sign-On (SSO) ».

Attention : il faut penser a ne plus mettre I'adresse « http://monserveur/MMFusion/connexion.php »
dans vos favoris mais «http://monserveur/MMFusion/sso/ » directement. La page connexion.php
est utile pour vous connecter avec un identifiant différent uniquement.

Base de production : http://monserveur/MMFusion/sso/
Base de test : http://monserveur/MMFusion/sso/?2

N.B. : La deuxiéme partie de la configuration LDAP permet de configurer un accés pour la
synchronisation des utilisateurs entre I'annuaire des utilisateurs du domaine et Mister Maint Fusion.
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VI/ Configuration des postes clients

Pour qu’aucune authentification ne soit demandée, lors de I'accés a Mister Maint Fusion dans le

réseau local, et profiter pleinement du SSO, une modification est nécessaire sur les postes clients
concernés.

Dans Internet Explorer, accéder aux options Internet en cliquant sur la roue crantée puis « Options
Internet ».

7

Options Internet M

| Général | Sécurité |Conﬁdenh’alité | Contenu | Connexions | Programmes | A\rancé|

Cliguez sur une zone pour afficher ou modifier les paramétres de sécurité,

e & v 0O

Internet el Sites de confiance  Sites sensibles
et e e
Cette zone est destinée aux sites Web situés sur votre tes
= intranet.

Miveau de sécurité pour cette zone

Personnalisée
Paramétres personnalisés.
- Pour modifier vos paramétres, diquez sur Personnaliser le niveau.

- Pour utiliser les paramétres recommandeés, diquez sur Niveau par
défaut.

[ Activer le mode protégé {redémarrage d'Internet Explorer requis)

[ Personnaliser le niveau... ] [ Niveau par défaut ]

[ Rétablir toutes les zones au niveau par défaut ]

[ [0]4 ][ Annuler ] Appliquer

Dans le deuxieme onglet « Sécurité », sélectionner « Intranet local » et cliquer sur « Sites ».

- ~
Intranet local [ﬂ

& Utilisez les paramétres c-dessous pour définir les sites Web 3 inclure dans |a zone Intranet local.

Détecter automatiquement le réseau Intranet
Inclure tous les sites locaux (intranet) non mentionnés dans d'autres zones
Indure tous les sites qui n'utilisent pas de serveur proxy

Indure tous les chemins d'accés au réseau (UNC)

Que sont les paramétres intranet ? Avancé ][ Ok J[ Annuler
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Cliquer sur le bouton « Avancé ».

' il '
Intranet local ﬁ

‘“h ous pouvez ajouter ou supprimer des sites Web dans cette
| zone. Tous les sites Web présents dans cette zone utiliseront
les paramétres de sécurité de la zone.

Ajouter ce site Web a la zone :

Sites Web :
http://192.168.1. 112 Supprimer

["] Exiger un serveur sécurisé (https:) pour tous les sites de cette zone

Fermer

Ajouter I'adresse a laquelle les utilisateurs accedent a Mister Maint Fusion, sans préciser le dossier.
Exemple :

pour « http://monserveur/MMFusion/sso », saisir « http://monserveur »
Cliquer sur le bouton « Ajouter », puis fermer les boites de dialogue.

Cette modification est prise en compte par Internet Explorer et par Google Chrome.
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