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Mister Maint Fusion

- Installation de I'application web sur un serveur IS8 -
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1. Installer IIS dans les roles du serveur

. - ~ SERVEUR DE DESTINATION
Sélectionner des réles de serveurs VhAZ012-50LS 18158
Awant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné,
Type d'installation Réles Description
rr— 3 sccs e e s
[[] Expérience Windows Server Essentials fiable, gérable et évolutive,
Fonctionnalités [ Hyper-v
Réle Web Server {IIS) [] Serveur d'applications
Services de réle [] Serveur de télécopie
Confirmation [ serveur DHCP .
[[] Serveur DNS
Serveur Web (1IS)
[[] Services 4D DS
[] Services AD FS (Active Directory Federation Servici
[] Services AD LDS (Active Directory Lightweight Din_
[[] Services AD RMS (Active Directory Rights Manage
[[] services Bureau 4 distance
[] Services d'activation en volume
—_- . - . . v
<] ] | >
| < Précédent| ‘ Suivant > | | Installer | | Annuler

Dans les services du role, cocher CGI dans le sous-menu ‘Développement d’application’

SERVEUR DE DESTINATION

Sélectionner des services de role VM-W2012-50L 514152

Lo a R e TR Sélectionner les services de réle 4 installer pour Serveur Web (IIS)

Type d'installation Services de role Description

Sélaction du serveur CGI définit la maniére dont un

N Yial
[ Prise en charge centralisée des certificats S cerveur Web transmet las

Réles de serveurs

i - [ Restrictions IP et de domaine informations vers un programme
Forctionnalitss 4[] Développement d'applications exteme. Les utilisations typiques
Réle Web Server (IIS) 7 asp peuvent inclure le faite de faire

appel @ un formulaire Web pour
[ ASP.NET 3.5 collecter des informations, puis les
Confirmation [] ASP.NET 4.5 transmettre & un script CGl devant

- &tre envoyé par courrier

Gl
& S électronique 3 quelgu'un d'autre,
[ Extensibilité .NET 3.5 CGI étant un standard, les scripts
[ Extensibilité .NET 4.5 CGl peuvent étre écrits & |'aide d'une
[ Extensions 5421 - variété de langages de

i programmation. Le revers dans

[ Fichiers Include coté serveur I'utilisation de CGl est la surcharge
[ Filtres ISAPI des performances.

[ Initialisation d'applications
[ Pratocole WebSocket

<[ ] | >

[<précedent] [ sunant> | [ instaer | [ Annuler
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Ouvrir IS

de serveur * |IS @) | Py oo (Ol amicher aie [®

Analyseur de performances
SERVEURS Agsistant Configuration de I sécurité
Tous les serveurs | 1au total Configuration du systéme
Défragmenter et optimiser les lecteurs
fitrer @ @~ e
Diagnostic de mémaire Windows
ol — " . Gestion de I'ordinateur
Nom duserveur  Adresse IPud  Facilité de gestion Demiére mise & jour Activation de Windews

Gestionnaire des services Interet (IS)
Informations systéme
Initiateur iSCSI

514 192.168.1.123 En ligne - Compteurs de performances non démarré 11/ 17 11:16:10 002

Moniteur de ressources

Observateur d'événements.

Pare-feu Windows avec fonctions avancées de s
Planificateur de tiches

Sauvegarde Windows Server

Services

Services de composants
EVENEMENTS Sources de données ODEC (32 bits)

2. Installer les composants Web Platform

» WMWR01Z-SOLSM b

; L]
Fichier  Atfchage  Aide

e’ Page d'accueil de VM-W2012-5Q1514

CHFIET)
E::g;:;:mgg:w | = % arsindre - Affichertout | Regrouper par: Zone -B-
2 Pools d'spplicstions Gestion ~
bl e = B 0 o
Configunation  Délégationdes  Editeur de  Web Platform e
pamagée  fonctionnalités  configuration Installer Adficher les sites
Modiier s version du NET
s -~ Framework
y ny n o Obtenir de nouveaw
] <ot ™ oy
4 S . \@ ] -~ I—:)] = H & 1'© composants Web Platform il |
|uthentification]  Certificats de <6l Compression  Documentpar  Enctétesde  Explorstionde  Filtrage des  Jourmalisation  Mappages @ sice
dfwn dpomeHTIP  ripeoie  demandes
- N s = 2
- 2 i
o B oae & @ B OF
Mistencache  Modules  Pagesdemuss  Paamétes  Processusde  Redrecton  Restrictions
FastCGl avail HTTP ISAP et CGI
Ou utiliser I'exe : 1IS Web Platform.exe
O <2 - o » ©-f@-
Eichier  Afficnge  fide
@ 122 18, @) web Platform Installer
@ Page de démamge
465 Mw2012 S0 S18 (A W20 Acwalités Preduits Applications | I P ]
3 Pools dapplications
T8 e Norn Libéré Insaler =]
Tous NET 3.5 pour Windows 8 o/08/2011 Installé
Senveur H
@ Wfastroctures NET 45 pour Windows 8 o ale
- Base de données
i outis NET 45 étendu avec ASP.NET pour Windows 8 o201
Windows Azure
= e PHP 5.3.19 08/05/2012 Installé

PHP 543 (Anglais) ow02012

PHP 5.5.38 (Anglais) o001

68686 222

PHP 5630 ForllS Express (Anghaid) o0n/2014

@ PHP 7015 689 For IS Express (Bnghis)
B PHE 7015 60 nghi) a0
@@ PHP 7.015 (x64) For NS Express (Anghais) 101242015 o
O fiéments s installer Installer
< m 5| [E]Affichage des fonctionmalités |2 Affichage du contenu
Pt LT |
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Si erreur :

Web Platform Installer -

CONFIGURATION Installer Configurer Terminer

~

X Nous sommes désolés, L'installation des produits suivants a échoué,

Microsoft Drivers 3.2 for PHP «5.6 for SOL Serverin (15 Obtenir de ['aide
Ce produit ne peut pas étre installé, car un produit dontil dépend n'est pas installé
correcternent.

Journal Web Platform Installer afficherle journal i

v/ Les produits suivants ont &té correctementinstallés,

115 Qutils de journalisation

II5: Observateur de demandes

RunPHP Helper

Microsoft Wisual C++ 2008 Redistributable Package
Microsoft Wisual C++ 2012 Redistributable Package
PHP 5.3.19

PHP Manager for 13

PHP 5.6.30

Terminer

Installer MSODBC11

msodbcsqgl.msi (https://www.microsoft.com/fr-fr/download/details.aspx?id=36434)

Installer Drivers SQLS PHP

SQLSRV32.EXE (https://www.microsoft.com/en-us/download/details.aspx?id=20098)

Lancer MMFusion en local

Localhost/MMFusion

Installer lonCube (http://localhost/MMFusion/itm/ si pas automatique)

Installer les drivers SQL Serveur :

Copier les fichiers :

«(CHEMIN_DE _L_APPLICATION)\itm\connexion\dINSQLSRV\php_sqlsrv_56_nts.dll
(CHEMIN_DE L APPLICATION)\itm\connexion\dINSQLSRV\php_pdo_sqlsrv_56 nts.dll
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Vers C:\Program Files (x86)\PHP\v5.6\ext\

Modifier le fichier php.ini (C:\Program Files (x86)\PHP\v5.6\php.ini)
Ajouter :

extension=php_sqlsrv_56_nts.dll
extension=php_pdo_sqlsrv_56_nts.dll

extension=php_fileinfo.dll

Modifier date.timezone existant par : date.timezone=Europe/Paris

Modifier upload_max_filesize par : upload_max_filesize = 8M

Redémarrer IIS

Vérifier la bonne config : http://localhost/MMFusion/verif.php

Tester la connexion a sqlserver : http://localhost/MMFusion/itm/

Demarrer MMFusion

3. Passage en HTTPS

Pour mon exemple, j'ai tout simplement créé mon site web http://test.lacasa.fr

o Internet Information Services (IIS) Manager EEiee
® 3 e » see o |t L
i
flo
age
1 1 o
2 :::ullrbﬂ Pools ;‘: [testiacasase | [restiacasase | [ seeet. | 0.
.
@ Defouk Web i Content Directory
Physical path:
[caBiog I
Pass-thiough authentication
Comectas... | | TestSetings.. |
Binding
s Por:
[P | [Ait Unasigned v |
Host name:
[restiscasatf ]
[V Start Website immedistely
. T | =

L E > | [T Features View i Content View

Ready o
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Activation de HTTPS

Lors de la création de mon site, j'ai choisi de répondre au domaine test.lacasa.fr en http sur

le port 80. Je ne pouvais pas choisir https, car je n'ai pas encore de certificat. On va donc en
créer un ( a défaut d’en avoir un a disposition.

w € b VRS120061 » @ sy @ -

File View Help

@9 VPS120961 Home —
LA ERESHTS ; Open Feature
@5 Start Page =
3 - ¥Go - : -E- Manage Server
462 Upsiagset westzosetAdmil | T Go - (g Show Al | Groupby: Area B RE::E
-3} Application Pools ~ : a
Star
1.18] Sites 3 = i
= A =y
b€ Default Web Site ‘g L] @ "ﬂ HiSiop)
b @ testlacasafr Compression  Default  Directory  ErrorPages  Handler View Application Pools
Document  Browsing Mappings Ve,
I = 1 Er @5 Get New Web Platform
B = H = = ° ¢
logging MIMETypes Modules  Output  Request @ Hep

Caching  Filtering

=
Configurat..  Feature Shared
Editor  Delegation Configurat.

< i 5 |1 Features View | i Content View

Ready

2

Dans le Manager IIS, on clique sur le serveur a gauche, puis sur Server Certificates. Puis

dans Actions, on clique sur Create Self-Signed Certificate... pour générer un nouveau
certificat auto-signé.

L] Internet Information Services (IIS) Manager = =] =2

@7’\_ ‘G;.vnswzosm » ‘-‘QO~

File View Help

Qi@ |8 Imp

i ?i Start Page . Create Certificate Request.

415 VPSI12091 (VPS120961\A Specify Friendly Name Complete Certfcate Request..
-2 Application Pools = e
.05 Sites Create D caten.

b -G Default Web Site Create Self-Signed Certficate.
b testlacasafr Enable Automatic Rebind of
Renewed Cettficate

Specify a file name for the certificate request. This information can be sent to a certificate authority for
signing:

Specify a friendly name for the certificate: Help

[Testiacasard

Select a certificate store for the new certificate:

[web Hosting v
< W B
< 0 51 [[E] Features view |7 Content View

%
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Maintenant on peut ajouter HTTPS sur le site en faisant un clic droit dessus, et Edit Bindings,
puis en ajoutant un binding https. Si I'option est grisée, il faut supprimer le site, créer le certificat,
et recréer le site une fois le certificat disponible.

o Internet Information Services (IIS) Manager = =] =
® [+ vesiaosr » & @

File View Help

Q-2 |8 e‘il Server Certificates |
- |k 7 mpott...
;-9 Start Page Use this feature to request and manage certificates that the Web server can use with websites canfigured for SSL. Create Certificate Request
482 UPS120961 (VPS120961\Admi
e e = - Complete Certificate Request,
a = omplete Certiicats e e
4B Sites Site Bindings | x Create Domain Certificate...
v Default Web St — Add Site Binding [ ] Create Seli-Signed CES.
b testlacosar Type
r View.
Pl Type 1P address: Port: Export
[nttps v [An Unassigned v ] K Remove
R g Enable Automnatic Rebind of
| : ‘ Renewed Certificate
testlacasa.fr PR
@ Help
[7] Require Server Name Indication
SSL certificate:
TestLacasaFr v [ Select.. View...
_
<] m >
< I 5| [ Features View |{Z) Content View
Ready B

Et cette fois c'est bon, on peut se connecter au site de maniére sécurisée !

Sauf que...

o
e' \|@ https://testlacasaft/ O ~ & || (& Certificate Error: Navigation... % | ‘ i T

‘@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.
The security certificate presented by this website was issued for a different website's address.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
server.

We recommend that you close this webpage and do not continue to this website.
@ Click here to close this webpage.

@ Continue to this website (not recommended).

= More information
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Le certificat créé ne définit pas sur quel domaine il est valide, et n'est pas reconnu par une autorité de
certification. Donc de gros warnings s'affichent sur votre site, ce n'est pas vraiment ce que nous voulons.

Option du registre pour passer de SSL a TLS

REG ADD "HKLM\System\CurrentControlSet\Control\SecurityProviders\SChannel\Protocols\SSL 2.0\Server" /v
Enabled /t REG_DWORD /d 0 /f

REG ADD "HKLM\System\CurrentControlSet\Control\SecurityProviders\SChannel\Protocols\SSL 2.0\Client" /v
Enabled /t REG_DWORD /d 0 /f

REG ADD "HKLM\System\CurrentControlSet\Control\SecurityProviders\SChannel\Protocols\SSL 3.0\Server" /v
Enabled /t REG_DWORD /d 0O /f

REG ADD "HKLM\System\CurrentControlSet\Control\SecurityProviders\SChannel\Protocols\SSL 3.0\Client" /v
Enabled /t REG_DWORD /d O /f

REG ADD "HKLM\System\CurrentControlSet\Control\SecurityProviders\SChannel\Protocols\TLS 1.0\Server" /v
Enabled /t REG_DWORD /d 1 /f

REG ADD "HKLM\System\CurrentControlSet\Control\SecurityProviders\SChannel\Protocols\TLS 1.0\Server" /v
DisabledByDefault /t REG_DWORD /d 0O /f

REG ADD "HKLM\System\CurrentControlSet\Control\SecurityProviders\SChannel\Protocols\TLS 1.0\Client" /v
Enabled /t REG_DWORD /d 1 /f

REG ADD "HKLM\System\CurrentControlSet\Control\SecurityProviders\SChannel\Protocols\TLS 1.0\Client" /v
DisabledByDefault /t REG_DWORD /d 0O /f

REG ADD "HKLM\System\CurrentControlSet\Control\SecurityProviders\SChannel\Protocols\TLS 1.1\Server" /v
Enabled /t REG_DWORD /d 1 /f

REG ADD "HKLM\System\CurrentControlSet\Control\SecurityProviders\SChannel\Protocols\TLS 1.1\Server" /v
DisabledByDefault /t REG_DWORD /d 0O /f

REG ADD "HKLM\System\CurrentControlSet\Control\SecurityProviders\SChannel\Protocols\TLS 1.1\Client" /v
Enabled /t REG_DWORD /d 1 /f

REG ADD "HKLM\System\CurrentControlSet\Control\SecurityProviders\SChannel\Protocols\TLS 1.1\Client" /v
DisabledByDefault /t REG_DWORD /d 0 /f
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REG ADD "HKLM\System\CurrentControlSet\Control\SecurityProviders\SChannel\Protocols\TLS 1.2\Server" /v
Enabled /t REG_DWORD /d 1 /f

REG ADD "HKLM\System\CurrentControlSet\Control\SecurityProviders\SChannel\Protocols\TLS 1.2\Server" /v
DisabledByDefault /t REG_DWORD /d 0 /f

REG ADD "HKLM\System\CurrentControlSet\Control\SecurityProviders\SChannel\Protocols\TLS 1.2\Client" /v
Enabled /t REG_DWORD /d 1 /f

REG ADD "HKLM\System\CurrentControlSet\Control\SecurityProviders\SChannel\Protocols\TLS 1.2\Client" /v
DisabledByDefault /t REG_DWORD /d 0 /f

4. BIRT en https

Modifier la configuration du client sur toutes ses bases de données :

UPDATE PARAM SET VAL_ALPHA ='443' WHERE PARAM = 'PORT_SRV_WEB},
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