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1. OBIJECTIF

‘ )

Ce document a pour objectif de décrire les étapes d’installation d’Internet Information Service (IIS)
sur un serveur Windows afin de faire fonctionner 'application WEB MisterMaint Fusion.
L'installation en mode « sécurisé » est également détaillée dans ce document.

2. PREREQUIS

e Avoir les bases d’administration sur les Windows Servers.

e Etre connecté a la session en tant qu’administrateur ou a défaut via un compte ayant les
droits d’effectuer les taches d’administration sur le serveur.

e Avoir une installation fonctionnelle de Windows Serveur 2016 ou 2019.
Une connexion a I'internet pour I'installation de PHP via le « WebPlatform IIS ». Si ce n’est
pas le cas une installation « manuelle » de PHP est toujours possible mais ne sera pas décrite
dans ce document.

e Avoir préalablement transféré le kit d’installation de MisterMaint Fusion sur le serveur.

3. Installation de IIS sur le serveur

A. Ajout du réle Serveur Web (lIS) sur le serveur

=>» Gestionnaire de serveur > Gérer > Ajout de roles et de fonctionnalités.

issistant Ajout de rdles et de fenctionnalités - m]

SERVEUR DE DESTINATIC

zlectionner des roles de serveurs st

A el onmenser Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type dinstallation Rales Description
Sélection du servaur [ Acces & distance ~]  Le serveur Web (1IS) fournit une
[[] Attestation d'intégrité de I'appareil Infraslms:ture d'aPlecathns Web
. [] Expérience Windows Server Essentials fiable, gerable et evolutive.
Fonctionnalités
[] Hyper-v
Réle Web Server (II5) [ MultiPoint Services

[ Serveur de télécopie
[] Serveur DHCP
Confirmation [] serveur DNS
Serveur Web (lIS)
[[] Service Guardian héte
[] Services AD DS
[] Services AD LDS {Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage:
[] Services Bureau & distance
[[] Services d'activation en volume
[] senvices d'impression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de déploiement Windows
[1 Services de fédération Active Directory (AD FS) )
< >

Services de rdle
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ssistant Ajout de réles et de fonctionnalités - O *

Sé|ect‘onr‘]e|’ des fz Assistant Ajout de réles et de fonctionnalités X SERVEUR D JESH:':IE:

x

Ajouter les fonctionnalités requises pour Serveur Web
11s) ?
ption

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés

leur Web (IIS) fournit une
! jucture d'applications Web
sur le méme serveur. pérable et évolutive,

4 Serveur Web {IIS)
4 Qutils de gestion
[Outils] Console de gesticn IIS

Inclure les outils de gestion (si applicable)

Ajouter desfonctionna\ibés| | Annuler

< Précédent Suivant > Installer

B. Ajouter le module CGl a lIS.

[ Assistant Ajout de roles et de fonctionnalités - O x

SERVEUR DE DESTINATION

Sélectionner des services de role mmfusion

Avant de commencer Sélectionner les services de rdle 4 installer pour Serveur Web (IIS)

Type d'installation Services de réle Description
sélection du serveur " [ Authentification Digest ~|  CGl définit la maniére dont un
Réles de serveurs [[] Authentification par mappage de certificat semveur WEb transmet les
Foncti lités [] Authentification par mappage de certificat informations vers un programme
onetonnaii=s [ Authentification Windows iz I..es LItI|ISatID.nS typlq.ues
Role Web Server (1IS) [ Autorisation d'URL R D BETCAES
. [ Prise en charge centralisée des certificats S appel 3 un formulalre_Web pour
vices de ] Restrictions IP et de domaine collecter des informations, puis les
Confirmation 4 Développement d'applications transmettre & un script CGl devant
[ Asp étre envoyé par courrier
] ASP.NET 25 électronique a quelqu'un d'autre.
] ASPMNET 46 Gl étant un standard, les scripts CGI
Gl peuvent étre écrits & l'aide d'une
] Extensibilité NET 3.5 variété de langages de
[ Extensibilité NET 4.6 programmation. Le revers dans
[ Extensions ISAPI l'utilisation de CGI est la surcharge
[ Fichiers Include c&té serveur des performances.
[ Filtres 1SAPI
[] Initialisation d'applications
[71 Protocole WebSocket v
< >

60 Rue Négrier 59420 Mouvaux
Tél: +33 (0)3.28.36.84.84  Fax : +33 (0)3.28.36.84.80 e E-mail : infos@itm.fr 4/13
Version 2021_V1 du 14/10/2021


mailto:infos@itm.fr

ITM - Informatique Technique et Maintenance
Site web: www.itm.fr
SARL au capital de 25 000 € - RC : B 379 589 013

i
M

4. Installer les composants WebPlatform

A. Installation de PHP pour IIS

Ouvrir la console d’administration de IIS.

=>» Gestionnaire de serveur > Outils > Gestionnaire des Services Internet (IIS)
Et cliquer sur « Obtenir de nouveaux composant Web Platform » pour I'installer

@ Gestionnaire des services Intemet (IS) - o X

& = |9 win-ossasuzmmR » | Kl bl 5 @ -
Fichier ~ Affichage  Aide

‘Connexions Actions

AT GT;! Page d'accueil de WIN-OBSQGU2M7RI p———

&5 Page de démarrage & Redémarer

: - ¥ - :
5 WIN-OBEQGUZMITRI (MMFUSION Adra Filtrer. Atteindre ~ (g Affichertout | Regrouperpar: Zone e
2 Pools d'applications. Gestion ~ B Aréter
v [8] Sites N, . =
= Afficher | k
T @ benmwesee E il
Délégation des  Editeur de Shared

fonctionnalités ~ configuration  Configuration

- \@ 0 @ - ;;:p eb Platfors

Authentification ~ Certificats de cal Compression  Documentpar  Entétesde  Exploration de

s

serveur éfaut réponse HTTP répertoire
= b gy .
& g g &
Filtrage des  Journalisation ~ Mappagesde ~ Mise en cache Modules  Pages d'erreurs  Paramétres
demandes gestionnaires de sortie FastCGl

Processusde  Restrictions  Types MIME
travail 1SAP et CGI

Dans la rubrique produits et infrastructures ajouter PHP 5.6.31 (anglais) puis cliquer sur « Installer »

© Web Platform Installer 5.1 - m] X
Actualités Produits  Applications —
Nom Libéré Installer A
B Tous NET 2.5 pour Windows 3 01/09/2011
o Serveur
- Infrastructures \NET 4.5 pour Windows & 01/09/2011 Installé

[~ Base de données

h Outils \NET 4.5 étendu avec ASP.NET pour Windows & 01/09/201
__| Windows Azure
PHP 3.3.19 {Anglais) 08/05/2012
PHP 3.4.9 (Anglais) 09/03/2012
PHP 3.5.38 (Anglais) 09/04/2014

PHP 3.6.31 For IIS Express (Anglais) 08/09/2014

PHP 7.0.33 (x@6) For IIS Express (Anglais) 10/12/2013

PHP 7.0.33 (x86) (Anglais) 10/12/2013
PHP 7.0.33 (x64) For IIS Express (Anglais) 10/12/2013

| Es— v
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Il est possible que plusieurs « packages » n’ont pas réussi a étre installés.

Pour le Windows Visual C++ 20XX Redistributable, vous pouvez allez le chercher dans le dossier
d’installation :

=>» MisterMaintFusion + Utilitaires\utilitaires\1 - Serveur\Apache et PHP
Exécutez le 32bits ou le 64bits en fonction de votre infrastructure.

Pour les clients utilisant un moteur de base de données SQLServeur.
Vous devez installer le client SQL.
Vous trouverez les exécutables (32bits et 64bits) ici :

=>» MisterMaintFusion + Utilitaires\utilitaires\2 - Base de données\SQLSrv

dil 28/05/2019 10:02 Dossier de fichiers
_‘i% sqlncli-x64.msi 07/02/2012 09:59 Package Windows ... 7923 Ko
_‘i@ sqincli-x86.msi 07/02/2012 09:59 Package Windows ... 4 600 Ko

B. Modification du fichier de configuration php.ini

Modifier le fichier php.ini (C:\Program Files (x86)\PHP\v5.6\php.ini), ajouter :
extension=php_fileinfo.dll

extension=php_openssl.dl

Modifier date.timezone existant par : date.timezone=Europe/Paris
Modifier upload_max_filesize par : upload_max_filesize = 8M

Redémarrer IS
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C. Mise en place du dossier applicatif

Récupérez I'archive de I'application dans le dossier d’installation et décompressez-la a la racine de
votre dossier « web » :

= C:\inetpub\wwwroot

Vérifier la bonne config : http://localhost/MMFusion/verif.php

Enfin essayez de vous connecter a I'application :_http://localhost/MMFusion/connexion.php

Si vous avez une erreur du type « probléme d’accés », vous devez ajouter des droits a I'utilisateur
IUSR sur le dossier MMFusion.

Pour cela, faites un clic droit sur le dossier > Propriétés > Sécurité > Modifier > Ajouter > Tapez IUSR
puis « Vérifier les noms ».

Ajoutez autant de droits que possible pour votre nouvel utilisateur.

e s

N i - Nouveau Ouvrir Sélectionner
Général Parag ersions précédentes Personnaliser v|® Bachischas Aaric: GrwioaE o
Nom de l'obset CiinetoublwwwroofiMMFusion
Nor Sélectionnez des utilisateurs ou des groupes X
B secure
) Sélectionnez le type de cet objet
. Nom de l'objet Cinetpub\wwwroof|MMFusion -
{ | &8 |des utilisateurs, des groupes ou Principaux de sécurité intégrés Types dobjets
I3
i Noms de groupes ou d utilisateurs A partir de cet emplacement
{ | B CREATEUR PROPRIETAIRE ~ [WIN-TV IE2ARRON
WIN-TVJE2ARSINO
Pou | 82 1USR i Emplacements
82 systeme s noms des objets 3 sélectionner (exemples)
B2 Administrateurs (WIN-TVJE2ARSINO\Administrateurs) USR]
Autd | o Veérifier les noms
| B& Utilisateurs (WIN-TVJE2ARS9NO\Utilisateurs) wil 10
q [¢ >
N
A
| Ll Agtorisations pour IUSR Autoriser Refuser
B [ e
| Contrble total | & O a
:S: Modification ™ O Avancé
Lecture et exécution ™~ H
\ lnfo| Affichage du contenu du dossier Z D
Lecture “ O v

Réessayez de vous connecter : hitp://localhost/MMFusion/connexion.php
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5. Passage en HTTPS

A. Avec certificat issue d’une autorité public

|1. MISE EN PLACE D’UN CERTIFICAT OU RENOUVELLEMENT

Double clique sur le certificat au format .pfx et I'importer dans le magasin de certificats ordinateur de
Windows, hébergement web.

4 Assistant Importation du certificat

Bi dans I’ Assi: Imp ion du certificat

Cet Assistant vous aide & copier des certificats, des listes de certificats de confiance et
des listes de révocation des certficats dun disque vers un magasin de certficats.

Un certificat, émis par une autorité de certification, confirme votre identité et contient
des informations permettant de protéger des données ou d¥établir des connexions réseau
sécurisées. Le magasin de certificats estla zone systéme ol les certificats sont
conservés.

Emplacement de stockage
() Utilisateur actuel
@ Ordinateur local

Pour continuer, diquez sur Suivant.

Le placer dans le magasin « Hébergement Web » et valider par le bouton suivant.

*

€ L# Assistant Importation du certificat

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont conservés,

Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spédfier un emplacement pour le certificat.

Sélectionner automatiquement le magasin de certificats en fonction du type de
@ certificat

(® Placer tous les certificats dans le magasin suivant

Magasin de certificats :

| Hébergement Web

L'importation a réussi :

Assistant Importation du certificat

o L'importation a réussi.
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B. Avec certificat auto-signé

1. CREATION DU CERTIFICAT

Ouvrez powershell en administrateur.
Exécutez les deux commandes suivantes :
La variable SServer permet de définir le domaine certifié.

Get-Date permet de récupérer la date du jour et ainsi générer un certificat avec une durée de validité
de 1 an a partir de cette date.

SServer = "test.itm.fr "

SDateToday = Get-Date

Une fois les variables définies, vous pouvez exécuter la commande suivante pour créer le certificat.

Le CertStoreLocation permet d’enregistrer le certificat dans le magasin local du poste sur lequel on
exécute la commande.

New-SelfSignedCertificate -DnsName SServer -CertStoreLocation "cert:\LocalMachine\My" -
FriendlyName S$Server

Le certificat a bien été créé mais votre navigateur ne le reconnait pas comme valide (vous pouvez
tester la connexion https://test.itm.fr pour moi).

2. DEPLACEMENT DU CERTIFICAT

Il est désormais possible d’exporter et d’'importer le certificat afin de I'envoyer a un autre serveur ou
le placer dans le magasin reconnu par votre serveur actuel.

Dans un premier temps, avant de pouvoir le déplacer il faut enregistrer son empreinte.

SCertThumbprint = (Get-Childltem -path cert:\LocalMachine\My | Where{ S_.Subject -match
SServer }).Thumbprint

SCertPwd = ConvertTo-SecureString -String "MyCertBylIS" -Force —AsPlainText

Le mot de passe utilisé pour I'export sera « MyCertBylIS ».
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EXPORT

Dans la commande ci-dessous, on exporte le certificat dans un dossier Export a la racine du C:/, vous
pouvez soit créer ce dossier sur votre serveur soit modifier le chemin dans la commande.

Export-PfxCertificate -Cert cert:\LocalMachine\My\SCertThumbprint -FilePath
C:\Export\MyCert.pfx -Password SCertPwd

Export-Certificate -Cert Cert:\LocalMachine\My\SCertThumbprint -FilePath C:\Export\MyCert.cer

Comme vous pouvez le voir, il existe deux types d’export :
Le premier permet d’obtenir le certificat en format .Pfx (qui contient sa clé privée)

Le deuxiéme permet d’obtenir le certificat seul, en format .CER

Dans notre exemple, nous souhaitons déplacer le certificat pour I'intégrer dans le magasin reconnu
par l'autorité. Dans ce cas on préférera exporter en .Pfx.

IMPORT

De la méme fagon, il existe deux types d’import :
Le premier pour déplacer un certificat .Pfx dans un autre magasin du serveur courant.

Import-PfxCertificate -FilePath C:\Export\MyCert.pfx -Password SCertPwd -CertStoreLocation
Cert:\LocalMachine\Root

Le deuxieme pour déplacer le certificat .CER dans un autre répertoire (éventuellement un
dossier partagé pour une utilisation externe).

Import-Certificate -FilePath C:\Export\MyCert.cer -CertStoreLocation Cert:\LocalMachine\My\
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Activation de HTTPS dans IIS

1. AJOUT D’UNE NOUVELLE LIAISON

Dans la console d’administration IIS, ouvrir le module « Certificats de serveur » afin de s’assurer que
le certificat importé précédemment est bien visible dans IIS.

& Gestionnaire des services Internet (IIS)
ou -
c 93 » WIN-OBBQGU2MTRI »

Fichier ~ Affichage  Aide

Connexions
@S- B

& Page de demarrage

ggl Page d'accueil de WIN-OB8QGU2M7RI

< 65 WIN-0B0GUZMTR! (MMFUSION\Adrmi Filtrer : + % Atteindre - () Affichertout | Regrouper par: Zone - EE
--|Z} Pools d'applications Gestion
~ (@] Sites E
€ Default Web Site ‘;\3@3 D
Délégation des  Editeur de Shared
fonctionnalités  configuration  Configuration
s
2 ﬁ gt | =0)| e
] # 2‘ L] =0 =
Authentification ~ Certificats de cal Compression  Documentpar  En-tétesde  Explorationde  Filtrage des
serveur défaut réponse HTTP  répertaire demandes
= e & — P
BE &2 = H & '
Journalisation  Mappagesde  Mice en cache Modules  Pages d'erreurs  Paramétres  Processusde  Restrictions
gestiennaires de sortie FastCGl travail ISAPI et CGI
ﬂ“‘
Types MIME
P N T . 7
Le certificat a utiliser est bien présent.
gé' Certificats de serveur
Utilisez cette fonction pour demander et gérer les certificats servant au serveur Web pour accéder aux sites Web configurés pour le protocole 550
Filtrer : - v Atteindre - (5 Afficher tout | Regrouper par: Aucun regroupement ~
MNom Délivré 2 Emis par Date d'expiration Hachage du certificat
GMAO WIN-U4RIKEMVIRM Autorité ITM 09/11/2022 14:5%:17  468D3IAEIFFO7B2D4A4TF25E4. .

Configuration des liaisons pour utiliser le certificat et le https.
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e @ » WIN-OBBQGUZMTRI » Sites » Default Web Site » W@

Fichier  Affichage  Aide

‘Connexions . .
Q- id|& |8 “ Page d'accueil de Default Web Site
- |5 |8
43 Page de démarrage o .
Filf H - : | 7 Affich, fdemdl
93 WIN-0B2QGUZMTRI (MMFUSIONAmil [ 100! R A B e
- Pools d'applicat{ Liste des pooks 4'3 Gestion B =
[ Sites ) D e p— .
&) Default Web Site
Editeur de

configuration

s ~

- Gérer le site Web A
N [ cer 2 Al 2 Redémane
B 4 o i

Authentification cal Compression  Document par ¥

défaut ‘ B Arréter
= = =t =
& B £ :
Entétesde  Explorationde  Filtragedes  Journalisation
réponse HTTP  répertoire demandes
P _— Configurer

= = ot ;

@ g 4
Mappagesde  Miszencache  Modules  Pages d'erreurs
gestionnaires de sortie

8

Paramétres SSL Types MIME

Ajouter une liaison de type https en précisant le nom DNS correspondant au serveur IIS et en
sélectionnant le certificat précédemment installé.

Ajouter |a ligison de site ? X
Type e |

http Type: Adresse IP: Port :
https + | |Toutes non attribuées v| |443 |

Mom de 'hite:

|mmfusi0n.itm.fr |

O Exiger 'indication de nom du serveur

Certificat S5L :
GMAO d Sélectionner... Afficher...

Annlﬂer

Fermer

Valider par ok et votre installation MisterMaint Fusion est désormais accessible en https.

Nous préconisons de désactiver la liaison en http (80) afin de ne pas avoir des clients en http et
d’autres en httpS a moins de mettre en place une redirection sur la liaison http (non expliqué ici).
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2. AJOUT D’UN NOUVEL HOSTS

Il sera nécessaire d’ajouter un ou plusieurs hosts pour permettre la connexion vers une nouvelle url a
votre serveur web.

Pour cela éditez le fichier « hosts » de Windows : C:\Windows\System32\drivers\etc\hosts

Et ajoutez les associations nécessaires a votre domaine.

localhost test.itm. fr
4 127.0.0.1 test.itm. fr
192.168.1.171 test.itm.fqd

Vous pouvez redémarrer IIS.

6. Configuration de MisterMaint Fusion en HTTPS

Afin de finir I'installation en mode https, le module d’impression de MisterMaint Fusion doit étre
paramétré pour forcer I'utilisation de I'adresse du serveur web en https.

Se connecter a I'application MisterMaint Fusion en tant que SUPERVISEUR et modifier les parametres
suivants en ajustant le nom du DNS du serveur.

. Paramétres

210 0 XK

Valider Annuler | Fermer
Langue utilisée : Frangais
DI F1 RI Stocks Parc machine Achats Divers Installation LDAP Code-barres Modeles FT Plage IP Calendrier Medules Douchette Tablette
Impression
Adresse du serveur J2EE : mmfusion.itm.fr Port d'écoute : 8080

Adresse du serveur Web : mmfusion.itm.fr Port d'écoute : 443

- Couleurs des états Eé Générer les fichiers de configuration

Opération a faire sur toutes les bases de données (prod et test).
Une déconnexion / reconnexion est nécessaire pour une prise en compte du nouveau parametre.

A

Ne pas oublier de communiquer la nouvelle adresse de connexion a MisterMaint Fusion a tous vos
utilisateurs sous la forme : https://monserver.mondomaine
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